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АННОТАЦИЯ 
Пояснительная записка к выпускной квалификационной работе выпол-
нена на 58 страницах, содержит 36 рисунков, 2 таблицы, 29 источников ин-
формации, 1 приложение. 
Ключевые слова: VMware Workstation, Microsoft Windows Server 2016, 
Active Directory Federation Services. 
Объектом исследования является процесс обучения студентов дисци-
плине «Операционные системы». 
Предметом исследования — учебные материалы по дисциплине «Опе-
рационные системы». 
Цель — разработать лабораторный практикум «Аутентификация кор-
поративных клиентов на основе служб федерации Windows Server 2016». 
В соответствии с поставленной целью в работе решены следующие за-
дачи: 
1. Проведен анализ литературы и интернет-источников по теме иссле-
дования. 
2. Спроектирована структура лабораторного практикума в соответ-
ствии с рабочей программой дисциплины. 
3. Реализован интерфейс лабораторного практикума «Аутентифика-
ция корпоративных клиентов на основе служб федерации Windows Server 
2016». 
4. Разработаны лабораторные занятия и контрольные задания. 
Результат выпускной квалификационной работы будет использоваться 
студентами направления подготовки 44.03.04 «Профессиональное обучение 
(по отраслям)» профиля «Информатика и вычислительная техника» профи-
лизации «Компьютерные технологии». 
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ВВЕДЕНИЕ 
Microsoft Windows Server 2016 — операционная система (ОС) Windows 
Server нового поколения, которая помогает ИТ-специалистам полностью 
контролировать инфраструктуру, обеспечивая беспрецедентную доступность 
и управляемость, что позволяет достичь более высокого, чем когда-либо, 
уровня безопасности, надежности и устойчивости серверной среды. ОС 
Windows Server 2016 открывает перед организациями новые возможности, 
предоставляя всем пользователям, независимо от их местонахождения, до-
ступ к полному набору сетевых услуг. Кроме того, в Windows Server 2016 
имеются средства для анализа состояния и диагностики операционной си-
стемы, помогающие администраторам уделять больше времени развитию 
бизнеса. Данная серверная операционная система предлагает целый ряд но-
вых технических возможностей в области безопасности, управления и адми-
нистрирования, разработанных для повышения надежности и гибкости рабо-
ты сервера. 
Особое внимание привлекает роль сервера Active Directory Federation 
Service. 
Службы федерации Active Directory (Active Directory Federation Ser-
vices, AD FS) — это серверная роль в операционной системе Microsoft Win-
dows Server 2016. С помощью AD FS можно создать расширяемое, интернет-
масштабируемое и безопасное решение для управления идентификацией 
пользователей и правами доступа, способное функционировать на несколь-
ких платформах, включая среды как ОС Windows, так и других ОС. 
Службы AD FS являются решением по управлению подлинностью, ко-
торое предоставляет веб-клиентам, работающим как во внутренней, так и во 
внешней сети, доступ к одному или нескольким веб-приложениям с исполь-
зованием единого набора учетных данных. При этом учетные записи пользо-
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вателей и приложений могут располагаться в различных сетях и принадле-
жать различным организациям. 
Если приложение располагается в одной сети, а учетные записи поль-
зователей — в другой, то возникает типичная ситуация, в которой пользова-
телям приходится вводить дополнительные учетные данные, чтобы получить 
доступ к приложению. Эти дополнительные наборы учетных данных пред-
ставляют собой сведения о пользователях в пределах той области, в которой 
расположено приложение. Дополнительные учетные данные, как правило, 
запрашиваются веб-сервером, на котором расположено приложение, благо-
даря чему сервер может предоставить пользователям необходимые разреше-
ния. 
Службы AD FS избавляют от необходимости использования дополни-
тельных учетных данных, устанавливая доверительные отношения, которые 
позволяют передавать сведения о цифровой идентификации пользователей и 
их правах доступа между доверенными партнерами. В такой интегрирован-
ной среде каждая из организаций продолжает использовать свои собственные 
данные о подлинности пользователей, но при этом может безопасно обмени-
ваться этими данными с остальными организациями. 
Роль сервера AD FS включает в себя службу федерации, службу прок-
си-агента и службу веб-агента. Эти службы используются для настройки веб-
технологии единого входа и интеграции веб-ресурсов, для настройки проце-
дуры доступа, а также для управления процессом авторизации и доступом 
пользователей к приложениям. 
Объект: процесс обучения студентов направления подготовки 44.03.04 
«Профессиональное обучение (по отраслям)» профиля «Информатика и вы-
числительная техника» профилизации «Компьютерные технологии». 
Предмет: учебные материалы по дисциплине «Операционные системы». 
Цель работы: разработать лабораторный практикум по теме «Аутен-
тификация корпоративных клиентов на основе служб федерации Windows 
Server 2016». 
6 
 
Задачи работы: 
• провести анализ литературы и интернет-источников по теме 
исследования; 
• спроектировать структуру лабораторного практикума в 
соответствии с рабочей программой дисциплины; 
• реализовать интерфейс лабораторного практикума 
«Аутентификация корпоративных клиентов на основе служб федерации 
Windows Server 2016»; 
• разработать лабораторные занятия и контрольные задания. 
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1 АУТЕНТИФИКАЦИЯ КОРПОРАТИВНЫХ КЛИЕНТОВ 
НА ОСНОВЕ СЛУЖБ ФЕДЕРАЦИИ WINDOWS SERVER 2016 
1.1 Анализ интернет-источников 
В Интернете существует множество ресурсов в свободном доступе. 
Рассмотрим несколько свободных ресурсов. 
Сайт корпорации Майкрософт [8] — это ресурс (рисунок 1), который 
содержит достоверную информацию о продуктах компании Microsoft. 
 
Рисунок 1 — Главная страница электронного ресурса «Mircrosoft» 
В разделе операционных систем «Microsoft Windows» есть возмож-
ность ознакомиться с нововведениями операционных систем Windows, а 
также найти ответы на часто задаваемые вопросы, документацию и руковод-
ство пользователя. Также там находятся ссылки на полезные источники типа 
блогов, форумов, технических характеристик и документаций. В разделе тех-
нической поддержки можно оценить ответы на часто задаваемые вопросы. В 
разделе «Technet» можно посмотреть технические характеристики и описа-
ние отдельно-взятых функций. В разделе «Продукты» представлена инфор-
мация о всех последних продуктах компании Microsoft, а также ссылки на их 
подробное описание и способы приобретения. 
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Сайт электронного журнала «Хакер» [16] — это ресурс (рисунок 2), со-
держащий статьи, новости IT-мира. «Хакер» — одно из крупнейших россий-
ских медиа об IT и IT-безопасности, посвященное вопросам компьютерных 
трюков, информационной защиты, программирования и администрирования 
компьютерных сетей. 
 
Рисунок 2 — Отрывок страницы электронного ресурса «Хакер» 
Портал «Info-Comp» [22] — это ресурс, содержащий статьи связанные 
с операционными системами, безопасностью, программным обеспечением и 
т.д. Стоит отметить две статьи. Первая про установку операционной системы 
Windows Server 2016 (рисунок 3). 
 
Рисунок 3 — Отрывок страницы статьи «Установка Windows Server 2016» электронного 
ресурса «Info-Comp» 
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Описание операционной системы Windows Server 2016 на сайте 
«Wikipedia» [12]. На странице также есть таблица системных требований 
операционной системы Windows Server 2016 (рисунок 4), которая содержит 
информацию о минимальных и рекомендуемых системных требованиях опе-
рационной системы Windows Server 2016. 
 
Рисунок 4 — Отрывок страницы, посвященной Windows Server 2016 на сайте «Wikipedia» 
Сайт «VMware» [28] — это официальный сайт компании «VMware» 
(рисунок 5). VMware — американская компания, крупнейший разработчик 
программного обеспечения для виртуализации.  
 
Рисунок 5 — Главная страница электронного ресурса «VMware» 
Портал «OSZone.net» [2] — это электронный ресурс (рисунок 6), со-
держащий переведённую статью по теме «Обзор служб Active Directory 
Federation Services». 
 
Рисунок 6 — Страница со статьёй «Обзор служб Active Directory Federation Services» на 
электронном ресурсе «OSzone.net» 
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Сайт «IT-community.in.ua» [23] — это ресурс со статьями и новостями 
IT-сообщества, содержащий статью «Установка и базовая настройка AD FS 
на платформе Windows Server 2016» (рисунок 7). 
 
Рисунок 7 — Статья «Установка и базовая настройка AD FS на платформе  
Windows Server 2016» на электронном ресурсе «IT-community.in.ua» 
Раздел «Technet» сайта «Microsoft» [26] — это ресурс, который содер-
жит статью «Обзор требований для развертывания служб федерации Active 
Directory» (рисунок 8). В данной статье описаны требования к программному 
обеспечению, требования к сертефикатам и требования к сети, необходимые 
для развёртывания и настройки роли сервера «Active Directory Federation Ser-
vice» в операционной системе «Windows Server 2016» 
 
Рисунок 8 — Отрывок статьи «Обзор требований для развертывания служб федерации 
Active Directory» на странице электронного ресурса «Technet.Microsoft.com» 
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Сайт «Habrahabr.ru» [20] — это ресурс (рисунок 9), который содержит 
статьи связанные с операционными системами, в том числе с системой Win-
dows Server 2016, присутствует множество авторских статей, примеры по 
настройке сервисов системы Windows Server в различных ситуациях. 
 
Рисунок 9 — Главная страница электронного ресурса «Habrahabr» 
Раздел «Docs» сайта «Microsoft» [19] — это ресурс, который содержит 
статьи, документы и инструкции связанные с функциями, ролями и утилита-
ми Windows Server 2016. В разделе присутствует статья «Новые возможности 
DNS-сервера в Windows Server 2016» (рисунок 10), которая содержит инфор-
мацию с описанием функций DNS-сервера и нововведения функционала 
DNS-сервера в операционной системе Windows Server 2016. 
 
Рисунок 10 — Фрагмент статьи «Новые возможности DNS-сервера в Windows Server 
2016» на электронном ресурсе «docs.microsoft.com» 
Книга-справочник «Windows Server 2012 R2. Справочник администра-
тора» [15]. Данная книга — краткий и исчерпывающий справочник по адми-
нистрированию Windows Server 2012 R2. Описаны управление файловыми 
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системами и дисками, настройка носителей данных, общий доступ к данным 
и избыточность, безопасность данных и аудит, управление TCP/IP-сетью, за-
пуск DCHP-клиентов и серверов, оптимизация DNS, администрирование се-
тевых принтеров и служб печати, резервное копирование и восстановление 
данных. Для квалифицированных пользователей и системных администрато-
ров (рисунок 11). 
 
Рисунок 11 — Обложка справочника «Windows Server 2012 R2. Справочник  
администратора» 
Книга «Internet Information Services (IIS) 7.0. Справочник администра-
тора.» [14] (рисунок 12). Данная книга — краткий и исчерпывающий спра-
вочник по Web-администрированию Internet Information Services (ISS) 7.0. 
 
Рисунок 12 — Обложка книги «Internet Information Services (IIS) 7.0. Справочник  
администратора» 
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Книга «Администрирование Microsoft Windows Server 2012» [7] — Эта 
книга (рисунок 13) представляет собой руководство по развертыванию, 
настройке, защите и управлению Windows Server 2012. 
 
Рисунок 13 — Обложка книги «Администрирование Microsoft Windows Server 2012» 
Здесь рассмотрены такие вопросы, как подход к администрированию 
Windows Server и возможности Active Directory, примеры работы с Hyper-V и 
Unified Remote Access. 
1.2 Описание операционной системы «Microsoft Windows 
Server 2016» 
Windows Server 2016 новая версия операционной системы от Microsoft. 
В ней представлено множество новых функций, которые делают ее лучшей в 
своем классе платформой для построения частного облака, самой защищен-
ной версией Windows Server, а также лучшей платформой для микросервисов 
на базе Windows. 
Windows Server 2016 является частью платформы для частного обла-
ка, которую мы иногда называем Microsoft Datacenter vNext. Решение также 
включает System Center 2016 и Windows Azure Pack для управления облачной 
14 
 
средой. В данный момент эта платформа живет отдельной жизнью от плат-
формы Azure Stack, о которой вы уже могли слышать, но в будущем, после 
выхода Azure Stack, эти решения смогут дополнять друг друга. 
Существует две «ипостаси» Windows Server 2016: Windows Server на 
хосте и Windows Server в гостевой виртуальной машине. Многие компании 
до сих пор используют в своих частных облаках виртуализацию не на основе 
Hyper-V. Однако это не значит, что Windows Server 2016 будет неинтересен 
для подобных организаций. Действительно, некоторые новые функции рабо-
тают только при использовании Hyper-V, но большинству из них не принци-
пиально, какой гипервизор используется. 
Microsoft придерживается концепции «Программно определяемого 
центра обработки данных» (Software-defined Datacenter). Это следующий шаг 
от традиционного частного облака к решению вроде тех, которые использу-
ются в больших публичных облаках. В программно определяемом ЦОД не 
требуется покупать дорогостоящее проприетарное оборудование. Вычисле-
ния (на уровне виртуализации), сеть и системы хранения данных — всем 
этим можно управлять с помощью программного обеспечения, такого как 
Windows Server и System Center. 
Термин «вычисления» в наши дни употребляется очень часто. Когда 
речь идет о программно определяемом ЦОД, он означает «виртуализация». В 
нашем случае уровень программно определяемых вычислений представлен 
решением Hyper-V.  
Nano Server — облегченная версия OS на хостах Hyper-V (мы еще по-
говорим о Nano Server позднее). 
PowerShell Direct позволяет отправлять команды PowerShell напрямую 
в ВМ. Теперь вы можете управлять ВМ из среды PowerShell хоста, не забо-
тясь о сетевой конфигурации виртуальной машины. 
Shielded VMs: новая технология защиты данных ВМ от администратора 
фабрики. Это ключевая функция Windows Server 2016 для сервис-
провайдеров и крупных организаций, уникальная для Hyper-V. 
15 
 
Решение Shielded VMs позволяет владельцам приложений, работаю-
щим внутри ВМ, быть уверенными в том, что администраторы сервис-
провайдера или администраторы частного облака не смогут получить доступ 
к конфиденциальной информации внутри ВМ. Некоторые заказчики не поль-
зуются услугами поставщиков IaaS, опасаясь, что конкурент может подку-
пить администратора сервис-провайдера и попросить его скопировать вирту-
альную машину заказчика на общедоступный ресурс. Если сервис-провайдер 
использует не Windows Server 2016, то всегда есть риск того, что админи-
стратор фабрики со злым умыслом сможет скопировать ВМ-клиент на флеш-
накопитель (или загрузить ее в OneDrive или аналогичный сервис) и передать 
конкурентам. Если это произойдет, конкурент получит доступ ко всем дан-
ным в этой ВМ, например к базе данных CRM с контактами всех клиентов 
компании. 
Shielded VMs — это эффективное решение для защиты конфиденци-
альных данных заказчика от всех перечисленных выше рисков. Для обеспе-
чения комплексной безопасности данных в Windows Server 2016 использует-
ся ряд новых технологий (рисунок 14). 
 
Рисунок 14 — Схема безопасности Hyper-V 
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Гиперконвергентная (Hyper-converged) архитектура — это программно-
аппаратный подход, объединяющий вычислительные ресурсы, сетевые ре-
сурсы и ресурсы хранения в один уровень. Как правило, гиперконвергентные 
решения основаны на серверах с локальными дисками, и диски в нескольких 
серверах с помощью специального ПО превращаются в единую систему хра-
нения. 
Исходя из вышесказанного, в Windows Server 2016 добавлено множе-
ство новых функций на уровне хоста, которые сделали эту ОС лучшей в сво-
ем классе платформой для частного облака. Некоторые из этих функций 
(например, Shielded VMs) уникальны и не доступны в других решениях. 
Nano Server — это дополнительный тип установки Windows Server 
2016, еще более легкий, чем Server Core. Nano Server не имеет графического 
пользовательского интерфейса — им управляют дистанционно. Чем меньше 
выполняемых процессов, тем меньше возможностей для атаки и меньше уяз-
вимостей в системе безопасности ОС. 
 
Рисунок 15 — Пример работы контейнеров 
Контейнеры стоит уделить особое внимание (рисунок 15). Концепция 
контейнеров возникла в мире Linux давно. Windows Server 2016 также под-
держивает технологию контейнеров на базе самой популярной системы 
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управления контейнерами — Docker. «Контейнер» — это изолированная сре-
да, в которой можно выполнять приложения, не опасаясь, что они изменят 
другие приложения или конфигурацию системы. Контейнеры совместно ис-
пользуют ключевые компоненты (ядро, драйверы системы и т.д.). Это уско-
ряет запуск и позволяет увеличить плотность ВМ. 
В Windows Server 2016 доступно два типа контейнеров: 
1. Контейнеры Windows Server. 
2. Контейнеры Hyper-V. 
Контейнеры Windows Server аналогичны контейнерам Linux. Они изо-
лируют друг от друга приложения, выполняемые на одном хосте. Каждый 
контейнер обладает собственным представлением системы хоста, включая 
ядро, процессы, файловую систему, реестр и другие компоненты. Контейне-
ры Windows Server поддерживают режим пользователя и режим ядра. 
Контейнеры Hyper-V основаны на той технологии контейнеров, но до-
полнительно используют мехинизму гипервизора для создания дополнитель-
ного слоя изоляции. Виртуализация создает в Контейнерах Hyper-V полно-
стью изолированную среду для выполнения приложений. 
Безопасности стоит уделить отдельное внимание. Windows Server 2016 
предлагает множество новых и улучшенных функций обеспечения безопас-
ности. Это самый безопасный из всех существующих выпусков Windows 
Server. 
Control Flow Guard — это оптимизированная функция защиты плат-
формы, благодаря которой злоумышленнику будет гораздо сложнее выпол-
нять произвольный код через эксплойты (например, переполнения буфера). 
Device Guard — если активирован, позволяет выполнять только цен-
трализованно авторизованные приложения. Эта технология не позволяет 
драйверам загружать динамический код и блокирует любой драйвер, который 
отсутствует в списке безопасных программ. На компьютере, защищенном с 
помощью Device Guard, невозможно запустить подозрительный драйвер, ко-
торый пытается изменить код in-memory. Device Guard также поддерживает 
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защиту в режиме пользователя (UMCI), позволяя создавать политики целост-
ности кода (CI) для настройки доверенных и авторизованных компонентов, 
которые разрешено выполнять на отдельных серверах. 
Credential Guard — технология изоляции, основанная на виртуализа-
ции, которая позволяет только привилегированным системам получить до-
ступ к конфиденциальным данным. Credential Guard блокирует технологии 
кражи учетных данных и средства, которые часто используются для атаки. 
Благодаря ему вредоносное ПО с правами администратора не сможет извлечь 
из ОС конфиденциальную информацию. 
Вместе с Windows Server 2016 на компьютер по умолчанию устанавли-
вается модуль защиты от вредоносного ПО «Защитник Windows». 
AD FS в Windows Server 2016 содержит встроенный адаптер Azure 
MFA, который упрощает использование технологии Azure Multi-factor 
Authentication. Чтобы добавить эту технологию в систему проверки подлин-
ности ADFS, больше не нужно развертывать локальный сервер Azure MFA 
(рисунок 16). 
Nano Server — самый безопасный режим выполнения Windows Server 
2016. 
Shielded VMs — самый безопасный способ защиты ВМ арендаторов от 
злоумышленников с правами администратора. 
 
Рисунок 16 — Securing Privileged Access 
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Средства управления серверами (SMT) — это оболочка для управления 
с веб-интерфейсом, размещенная в Azure (рисунок 17). С ее помощью можно 
управлять, например, развернутыми Nano Server или Server Core, не подклю-
чаясь к ним локально. 
 
Рисунок 17 — Microsoft Azure 
В данный момент эти средства предлагают следующий функционал: 
• просмотр и изменение конфигурации системы; 
• просмотр данных о производительности различных ресурсов, а 
также управление процессами и сервисами; 
• управление устройствами, подключенными к серверу; 
• просмотр журналов событий; 
• просмотр списка установленных ролей и функций; 
• управление повторяющимися задачами и автоматизация их выпол-
нения с помощью консоли Windows PowerShell. 
SMT — это отличное средство управления средами Windows Server 
2016 и хорошая альтернатива классическому Server Manager. 
Windows Server 2016 и System Center 2016 были выпущены в один 
день. System Center 2016 может управлять новыми функциями Windows 
Server 2016 — например, с помощью VMM 2016 проще всего развернуть 
SDN. Поскольку версия System Center 2012 R2 несовместима с Windows 
Server 2016, предполагается, что для управления Windows Server 2016 будет 
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произведено обновление до System Center 2016. А Windows Azure Pack UR10 
(и более поздние выпуски) уже поддерживает Windows Server 2016 — допол-
нительного обновления не потребуется. 
1.3 Службы федерации 
Службы федерации Active Directory — это компонент операционных 
систем Windows Server 2012 и Windows Server 2016, который обеспечивает 
использование технологии единого входа для проверки подлинности пользо-
вателя в нескольких связанных веб-приложениях в течение всего сетевого се-
анса. В службах федерации Active Directory это достигается путем предо-
ставления безопасного общего доступа к цифровому удостоверению и пра-
вам (или «утверждениям») на границах организации и системы безопасности. 
Доменные службы Active Directory во многих организациях выполняют 
функции основной службы по хранению учетных данных и проверке под-
линности. С помощью Active Directory в Windows Server 2008 и доменных 
служб Active Directory в Windows Server 2012 и Windows Server 2016 можно 
создавать доверия лесов между двумя и более лесами Windows Server 2008, 
Windows Server 2012 или Windows Server 2016. Это позволяет обеспечить до-
ступ к ресурсам, расположенным в разных производственных подразделени-
ях или организациях. Однако существуют схемы, в которых доверия лесов не 
являются приемлемым типом отношений. Например, может потребоваться 
ограничение доступа к ресурсам, расположенным в разных организациях, 
только небольшим подмножеством пользователей, закрыв его для остальных 
членов леса. 
Используя службы федерации Active Directory, организации могут 
расширить свои существующие инфраструктуры Active Directory для предо-
ставления доступа к ресурсам, которые предлагают их доверенные партнеры 
в Интернете. Этими доверенными партнерами могут быть внешние организа-
ции либо другие подразделения или филиалы этой же организации. 
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Службы федерации Active Directory поддерживают распределенную 
проверку подлинности и авторизацию через Интернет. Службы федерации 
Active Directory могут быть интегрированы в существующее решение по 
управлению доступом организации или подразделения для преобразования 
утверждений, используемых в организации, в утверждения, которые согласо-
ваны как часть федерации. Службы федерации Active Directory могут созда-
вать, защищать и проверять утверждения, перемещаемые между организаци-
ями. Чтобы гарантировать безопасность транзакций, эти службы могут также 
проводить аудит и контролировать действия по обмену данными между ор-
ганизациями и подразделениями. 
Службы федерации Active Directory (AD FS) могут работать только то-
гда, когда серверы под управлением Windows Server 2016 или Windows 
Server 2012 настроены с соответствующими службами ролей AD FS. Службы 
ролей AD FS являются отдельными компонентами AD FS, которые устанав-
ливаются на серверах под управлением Windows Server 2016 или Windows 
Server 2012. С помощью мастера добавления служб ролей можно установить 
следующие службы ролей AD FS: 
• службу федерации; 
• прокси-агент службы федерации; 
• агент по утверждениям; 
• агент по токенам Windows. 
Конкретные роли сервера AD FS должны развертываться в зависимо-
сти от условий, существующих в организации. В следующих разделах опи-
сываются роли сервера, связанные с каждой из служб ролей AD FS, которые 
можно использовать для предоставления решения по управлению федератив-
ной идентификацией AD FS. 
На серверах федерации размещается «Служба федерации» — служба 
роли AD FS. Эти серверы маршрутизируют запросы на проверку подлинно-
сти, выполняемые с учетных записей пользователей в других организациях (в 
проектах федеративного единого входа в Интернет) или от клиентов, которые 
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могут находиться в любом месте Интернета (в проекте с единым входом в 
Интернет). На серверах федерации также размещается служба токенов без-
опасности, которая выдает токены, основанные на учетных данных (таких 
как имя пользователя и пароль), представляемых службе. После проверки 
учетных данных (посредством входа пользователя в систему) утверждения 
пользователя собираются путем анализа атрибутов пользователя, хранящихся 
в доменных службах Active Directory (Active Directory Domain Services, 
AD DS) или в службах Active Directory облегченного доступа к каталогам. 
Отдельное внимание стоит уделить веб-серверам с поддержкой AD FS. 
Веб-серверы, на которых размещается служба роли «Веб-агент AD FS», под-
держивающая утверждения или использующая токены Windows, называются 
веб-серверами с поддержкой AD FS. Эти серверы предоставляют безопасный 
доступ к веб-приложениям, которые размещаются на этих веб-серверах. Веб-
агент AD FS управляет токенами безопасности и файлами «cookie» проверки 
подлинности, которые посылаются на веб-сервер с поддержкой AD FS. Что-
бы все токены проверки подлинности поступали из службы федерации, необ-
ходимо наличие отношения между веб-сервером с поддержкой AD FS и 
службой федерации. 
Утверждения — это относящиеся к пользователям и понятные обоим 
партнерам в службе федерации Active Directory (ADFS) предложения 
(например, имя, удостоверение, ключ, группа, привилегия или возможность), 
которые используются для проверки подлинности в приложении. 
Посредники службы федерации AD FS устанавливают доверительные 
отношения между многими разрозненными объектами. Это обеспечивает ме-
ханизм доверенного обмена утверждениями, содержащими произвольные 
значения. Затем принимающая сторона (например, партнер по ресурсам) ис-
пользует эти утверждения для принятия решений по проверке подлинности. 
Существует три способа прохождения утверждений через службу фе-
дерации: 
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• от хранилища учетных записей к службе федерации учетных запи-
сей и партнеру по ресурсам; 
• от партнера по учетным записям к службе федерации ресурсов и 
приложению ресурса; 
• от хранилища учетных записей к службе федерации ресурсов и 
приложению ресурса. 
Служба федерации может быть конфигурирована для работы по всем 
этим трем ролям. Таким образом, одна служба федерации может обеспечить 
все три потока связи. Если в токене имеется более одного из трех типов 
идентификационных утверждений, утверждения располагаются по приорите-
там в следующем порядке: 
1. На имя участника-пользователя (UPN). 
2. На электронную почту. 
3. На общее имя. 
В выданном токене должен присутствовать, по крайней мере, один из 
этих типов идентификационного утверждения. 
Стоит обратить внимание на сопоставление утверждений в AD FS. В 
службах федерации Active Directory (AD FS) используется протокол пассив-
ной запрашивающей стороны федерации веб-служб (WS-F PRP — WS-
Federation Passive Requestor Protocol), в котором утверждения переносятся в 
токенах безопасности, выдаваемых службой федерации. Утверждения запол-
няются первоначально из хранилищ учетных записей, в качестве которых ис-
пользуются хранилища учетных записей доменных служб Active Directory 
(AD DS) или хранилища учетных записей служб Active Directory облегченно-
го доступа к каталогам (AD LDS). 
Служба федерации может сопоставлять утверждения, когда они выда-
ются федеративному партнеру или когда они поступают от федеративного 
партнера. Сопоставление утверждения — это операция сопоставления, уда-
ления или фильтрации либо передачи входящих утверждений в исходящие 
утверждения. Сопоставление утверждений может быть разным для каждого 
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федеративного партнера. Определение заполнения и сопоставления этих 
утверждений важно для настройки федерации. При сопоставлении утвержде-
ний сравниваются строки с учетом регистра набранных данных. Процесс со-
поставления утверждений показан на следующем рисунке. 
Стоит также рассмотреть аудиты утверждений. Некоторые утвержде-
ния о группе и настраиваемые утверждения могут создаваться с возможно-
стью аудита. Когда аудит включен, имя утверждения может записываться в 
журнале системных событий безопасности, но значение утверждения при 
этом опускается. Пример утверждения с возможностью аудита — код соци-
ального страхования. Имя утверждения «Код социального страхования» за-
писывается, но фактическое значение кода, которое хранится в данном 
утверждении, не показывается. При создании и сопоставлении утверждения 
его значение аудитом не затрагивается. 
 
Рисунок 18 — Графическое изображение работы утверждений в службах федерации 
Чтобы защитить обмен данными и облегчить проверку подлинности и 
авторизацию пользователей, выполняемые по запросам серверов федерации, 
прокси-серверов федерации и веб-серверов с поддержкой служб федерации 
Active Directory (рисунок 18), в любой схеме служб федерации Active 
Directory должны использоваться различные сертификаты. 
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Что нужно знать о сертификатах, используемых серверами федерации? 
Каждый сервер федерации должен иметь сертификат проверки подлинности 
сервера и сертификат для подписи токенов, прежде чем он сможет участво-
вать в обмене данными со службами федерации Active Directory. Для поли-
тики доверия требуется связанный сертификат, известный как сертификат 
проверки, который представляет собой часть сертификата для подписи токе-
нов, относящуюся к открытому ключу. 
Стоит заострить внимание на сертификатах проверки подлинности сер-
веров. Сервер федерации использует SSL-сертификат проверки подлинности 
сервера, чтобы защитить трафик веб-служб, обеспечивающий взаимодей-
ствие с веб-клиентами или прокси-сервером федерации. Эти сертификаты 
можно запросить и установить с помощью оснастки «Службы IIS». 
Также стоит отметить сертификаты для подписи токенов. Каждый сер-
вер федерации использует подписывающий токены сертификат для подписи 
всех производимых им токенов безопасности. Так как каждый токен безопас-
ности подписан партнером по учетным записям, партнер по ресурсам может 
проверить, что токен безопасности в действительности выдан партнером по 
учетным записям и что он не был изменен. Это помогает предотвратить 
фальсификацию и изменение злоумышленниками токенов безопасности для 
получения несанкционированного доступа к ресурсам. 
Цифровые подписи в токенах безопасности также применяются у парт-
нера по учетным записям, когда существует несколько серверов федерации. 
В этой ситуации с помощью цифровых подписей проверяются происхожде-
ние и целостность токенов безопасности, выданных другими серверами фе-
дерации, принадлежащими партнеру по учетным записям. Цифровые подпи-
си проверяются с помощью сертификатов проверки. Каждый сертификат для 
подписи токенов содержит закрытый ключ, который связан с сертификатом. 
Сертификаты проверки используются для подтверждения того, что то-
кен безопасности выдан действующим сервером федерации и что токен не 
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был изменен. Сертификаты проверки — это фактически сертификаты для 
подписи токенов других серверов федерации. 
Чтобы удостовериться, что токен безопасности выдан заданным серве-
ром федерации и не был изменен, сервер федерации должен иметь сертифи-
кат проверки для сервера федерации, выдавшего токен безопасности. Напри-
мер, если сервер «А» федерации выдает токен безопасности и посылает токен 
безопасности серверу «B» федерации, сервер «B» федерации должен иметь 
сертификат проверки (сертификат для подписи токенов сервера «А» федера-
ции) для сервера «А» федерации. В отличие от сертификата для подписи то-
кенов сертификат проверки не содержит закрытого ключа, который связан с 
сертификатом. На серверах, на которых выполняется служба роли «Прокси-
агент службы федерации», должны использоваться сертификат проверки 
подлинности клиента и сертификат проверки подлинности сервера. 
Чтобы выполнить проверку подлинности в службе федерации, каждый 
прокси-сервер федерации использует SSL-сертификат проверки подлинности 
клиента. Любой сертификат с расширенным использованием ключа для про-
верки подлинности клиентов может применяться в качестве сертификата 
проверки подлинности клиентов, предназначенного для прокси-сервера фе-
дерации. Копия сертификата проверки подлинности клиентов, предназначен-
ная для прокси-сервера федерации, хранится как в прокси-сервере федера-
ции, так и в политике доверия сервера федерации. Однако только прокси-
сервер федерации хранит закрытый ключ, который связан с сертификатом 
проверки подлинности клиента, предназначенным для прокси-сервера феде-
рации. В пользовательском интерфейсе политики доверия в оснастке «Служ-
бы федерации Active Directory» сертификаты проверки подлинности клиен-
тов упоминаются как сертификаты прокси-агента службы федерации. 
Прокси-сервер федерации использует SSL-сертификат проверки под-
линности сервера (чтобы защитить трафик веб-служб), обеспечивающий вза-
имодействие с веб-клиентами. Эти сертификаты можно запросить и устано-
вить с помощью оснастки «Диспетчер служб Internet Information Services». 
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На каждом веб-сервере с поддержкой служб федерации Active 
Directory, на котором работает веб-агент служб федерации Active Directory, 
для безопасного взаимодействия с веб-клиентами используются SSL-
сертификаты проверки подлинности серверов. Прокси-агент сервера федера-
ции использует SSL-сертификат (Secure Sockets Layer) проверки подлинно-
сти сервера, чтобы защитить трафик веб-служб, обеспечивающий взаимодей-
ствие с веб-клиентами. Протокол SSL размещается между двумя протокола-
ми: протоколом, который использует программа-клиент (HTTP, FTP, LDAP, 
TELNET etc) и транспортным протоколом TCP/IP. SSL защищает данные, 
выступая в роли фильтра для обеих сторон и передает их далее на транспорт-
ный уровень. Также можно использовать собственные сертификаты, осно-
ванные на SSL-сертификатах, которые можно сформировать в «Центре сер-
тификации Active Directory». 
1.4 Общие требования по созданию лабораторных практикумов 
Лабораторный практикум — существенный элемент учебного процесса 
в вузе, в ходе которого обучающиеся фактически впервые сталкиваются с 
самостоятельной практической деятельностью в конкретной области. Лабо-
раторные занятия, как и другие виды практических занятий, являются сред-
ним звеном между углубленной теоретической работой обучающихся на 
лекциях, семинарах и применением знаний на практике. Основное назначе-
ние лабораторного практикума для обучающихся — систематизация знаний, 
полученных обучаемыми при изучении дисциплины. 
Любое учебное пособие в системе непрерывного образования должно 
содержать в себе стройную систему замечаний методического характера, 
включать в себя достаточно полную систему упражнений и текстовых зада-
ний по всем основным разделам, а также обширный перечень итоговых тема-
тических контрольных работ и тестов по всем разделам. 
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Перед разработчиком педагогического программного средства стоят 
следующие основные задачи: 
1. Разработать программный продукт, доступный для непрограмми-
рующего пользователя и необходимый для проведения учебного процесса в 
условиях использования новых информационных технологий. 
2. Подготовить конкретный набор планов занятий с использованием 
этого продукта. 
3. Апробировать разрабатываемое педагогическое программное сред-
ство. 
Дидактические требования к лабораторным практикумам решают зада-
чу необходимого уровня обучения [5]: 
1. Научность содержания — обеспечение возможности построения 
содержания учебной деятельности с учетом основных принципов педагогики, 
психологии и т.д. 
2. Адаптивности — возможность любого способа управления учебной 
деятельностью, выбор которого обусловлен, с одной стороны, теоретически-
ми воззрениями разработчиков лабораторного практикума, а с другой — це-
лями обучения. 
3. Обеспечение мотивации — стимулирование постоянной и высокой 
мотивации обучаемых, подкрепляемой целенаправленностью, активными 
формами работы, наглядностью, своевременной обратной связью. 
4. Целенаправленность — обеспечение обучаемого постоянной ин-
формацией о ближайших и отдалённых целях обучения, степени достижения 
целей; стимуляции тех видов познавательной активности обучаемых, кото-
рые необходимы для достижения основных учебных целей. 
5. Наличие входного контроля — диагностика обучаемого перед нача-
лом работы с целью обеспечения индивидуализации обучения, а также ока-
зания требуемой первоначальной помощи. 
6. Креативность — программа должна формировать логическое и си-
стемное мышление, обеспечивать подготовку специалистов с творческим по-
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тенциалом, способных видеть противоречия, а также самостоятельно ставить 
и решать проблемы. 
7. Индивидуализация обучения — содержание учебного предмета и 
трудность учебных задач должны соответствовать возрастным возможностям 
и индивидуальным особенностям обучаемых и строиться с учётом их уже 
приобретенных знаний и умений. 
8. Обеспечение систематической обратной связи — обратная связь 
должна быть педагогически оправданной, не только сообщать о допущенных 
ошибках, но и содержать информацию достаточную для их устранения. 
9. Педагогическая гибкость — программа должна позволять обучае-
мому самостоятельно принимать решения о выборе стратегии обучения, ха-
рактере помощи, последовательности и темпе подачи учебного материала; 
должна быть обеспечена возможность доступа к ранее пройденному учебно-
му материалу, выхода из программы в любой ее точке. 
К лабораторным практикумам предъявляются следующие технологиче-
ские требования [1]: 
1. Открытость — возможность модификации, внесения изменений в 
способы управления учебной деятельностью. 
2. Наличие резервной системной помощи — система помощи должна 
быть многоуровневой, педагогически обоснованной, достаточной для того, 
чтобы решить задачу и усвоить способы её решения. 
3. Наличие многоуровневой организации учебного материала, базы 
знаний и банка заданий — соблюдение этого требования позволяет организо-
вать систему повторов по спирали с постоянной опорой на зону ближайшего 
развития, добавлением на каждом уровне повторения нового. 
4. Наличие интеллектуального ядра — программные средства могут 
обеспечить такое ядро за счет реализации в них методов обработки данных, 
используемых при построении экспертных систем и средств искусственного 
интеллекта. 
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5. Обеспечение двустороннего диалога, управляемого не только ком-
пьютером, но и обучаемым — предоставление обучаемым возможности зада-
вать вопросы. 
6. Возможность возврата назад — при самостоятельной работе должна 
быть предусмотрена отмена обучаемым ошибочных действий. 
7. Возможность документирования хода процесса обучения и его ре-
зультатов — лабораторный практикум должен иметь модули, предназначен-
ные для сбора и обработки необходимой информации разработчиком про-
граммы, а также руководством учебных заведений и специалистами системы 
управления образованием. 
8. Наличие интуитивного понятного, дружелюбного интерфейса — 
программа должна адекватно использовать все способы представления ин-
формации в виде текста, графики, анимации, гипертекста, мультимедиа; обу-
чаемый должен иметь возможность пролистывать информационный матери-
ал в обоих направлениях (вперед-назад). 
9. Обеспечение получения твердой копии статических разделов про-
граммы. 
10. Наличие развитой поисковой системы. 
11. Наличие блока контроля утомления обучаемых, блока релаксации. 
12. Надёжность работы и системная целостность — техническая кор-
ректность; защита от случайного или неправильного ввода данных. 
При разработке интерфейса следует принимать во внимание две груп-
пы требований: 
• определяемые существующими стандартами в области создания ин-
терактивных приложений; 
• определяемые психофизиологическими особенностями человека. 
Как таковых законодательно утверждённых принципов построения 
пользовательского интерфейса нет [1]. 
Принцип пропорции. Данный принцип требует, чтобы различные объ-
екты не были хаотично разбросаны по экрану. 
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Порядок. Объекты должны располагаться от верхнего левого угла 
экрана слева направо к нижнему правому углу экрана. Имеет смысл приме-
нять одни и те же цвета для различных блоков приложения. 
Акцент. Выделение наиболее важного, которое должно быть восприня-
то в первую очередь. 
Принцип равновесия. Равномерное расположение по экрану оптиче-
ской тяжести изображения. 
Принцип единства. Элементы изображения должны выглядеть взаимо-
связано, правильно соотноситься по размеру, форме, цвету. Идентичные дан-
ные должны быть представлены однотипно. Для достижения единства в це-
лом используются рамки, оси, поля. 
Яркостные характеристики. Острота зрения при восприятии светлых 
объектов в 3-4 раза ниже, чем для тёмных. Светлые объекты на тёмном фоне 
обнаруживаются легче, чем тёмные на светлом [1]. 
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2 ОПИСАНИЕ ЛАБОРАТОРНОГО ПРАКТИКУМА 
2.1 Педагогический адрес 
Лабораторный практикум «Аутентификация корпоративных клиентов 
на основе служб федерации Windows Server 2016» предназначен для студен-
тов третьего курса направления подготовки 44.03.04 «Профессиональное 
обучение (по отраслям)» профиля «Информатика и вычислительная техника» 
профилизации «Компьютерные технологии». 
В лабораторном практикуме представлен теоретический материал, со-
гласно рабочей программе, также разработаны практические занятия для са-
мообучения в домашних условиях. 
2.2 Анализ учебной документации 
Учебная дисциплина «Операционные системы» включена в учебный 
план по подготовке бакалавров по направлению 44.03.04 «Профессиональное 
обучение (по отраслям)». Дисциплина «Операционные системы» входит в 
вариативную часть дисциплин профессионального цикла ФГОС по направ-
лению подготовки 44.03.04 «Профессиональное обучение (по отраслям)». 
Целью освоения дисциплины является знакомство с различными сете-
выми технологиями, а также спецификой их использования в различных ви-
дах профессиональной деятельности. 
Предлагаемый курс обучения предназначен для формирования у сту-
дентов представления о назначении и возможностях компьютерных комму-
никациях и сетях различных типов и умений их эффективного применения в 
профессиональной деятельности. В дальнейшем полученные знания позво-
ляют студентам проектировать, разрабатывать и администрировать локаль-
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ную вычислительную сеть в различных сферах профессиональной деятельно-
сти. 
На практических занятиях работа студентов предусматривает форми-
рование умения использования основных свойств сетей, серверов и операци-
онных систем, навыков практического использования данных знаний для ре-
шения различных прикладных задач. 
В учебном плане подготовки бакалавров на изучение дисциплины 
«Операционные системы» отводится 208 часов, из них 126 аудиторных ча-
сов. Дисциплина изучается на третьем и четвертом курсе, в шестом и седь-
мом семестрах. Предусмотрены лекционные и лабораторные занятия в ком-
пьютерном классе. По окончании изучения дисциплины предполагается эк-
замен. План изучения дисциплины приведен в таблице 1. 
Таблица 1 — План изучения дисциплины «Операционные системы» 
Виды учебной работы Объем учебной работы  
в часах 
1. Общая трудоемкость дисциплины 324 
2. Аудиторные занятия 116 
2.1. Лекции 34 
2.2. Лабораторные занятия 82 
3. Самостоятельная работа 208 
План изучения раздела «Аутентификация корпоративных клиентов на 
основе служб федерации Windows Server 2016» представлен в таблице 2. 
 
Таблица 2 — План изучения раздела «Аутентификация корпоративных клиентов на 
основе служб федерации Windows Server 2016» 
Виды учебной работы Объем учебной работы в часах. 
Лабораторные занятия 7 
Самостоятельная работа 14 
В преподавании дисциплины «Операционные системы» используются 
следующие формы: 
• лекции; 
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• лабораторные работы, в рамках которых решаются задачи, обсуж-
даются вопросы лекций и домашних заданий;  
• проводятся контрольные работы; 
• экспресс-диагностика и тестирование по отдельным темам дисци-
плины; 
• самостоятельная работа студентов, включающая усвоение теорети-
ческого материала, выполнение домашних заданий, выполнение и подготовка 
к защите домашних заданий; подготовка к текущему контролю знаний; 
• рейтинговая технология контроля учебной деятельности студентов 
для обеспечения их ритмичной работы в течение семестра; 
• консультирование студентов по вопросам учебного материала; 
• выполнения лабораторных и контрольных работ. 
Задачи изучения дисциплины: 
• познакомить студентов с различными видами кроссплатформенных 
технологий удаленного доступа, их возможностями, структурой и особенно-
стями каждого типа; 
• познакомить студентов с основами управления различными опера-
ционными системами; 
• способствовать формированию у студентов умений администриро-
вать различные операционные. 
Дисциплина формирует культуру и ответственное отношение к про-
фессиональной деятельности, поскольку она является базовой для многих 
форм деятельности и без нее немыслимо современное производство в любой 
сфере жизни. Участие в сложных совместных разработках требует выработки 
внимательного отношения исполнителей друг к другу, умения поступиться 
собственными удобствами ради успешного функционирования совместно со-
зданного продукта. 
По окончании изучения курса студент должен:  
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Знать: 
• историю развития серверных операционных систем; 
• характерные особенности серверных операционных систем;  
• особенности ролей серверных операционных систем; 
• историю развития ролей серверных операционных систем;  
• особенности настройки серверных операционных систем; 
• приводить примеры практического применения серверных опера-
ционных систем и их ролей. 
Уметь: 
• устанавливать серверную операционную систему «Microsoft Win-
dows Server 2016»; 
• производить первичную настройку серверной операционной систе-
мы «Microsoft Windows Server 2016»;  
• настраивать сетевые интерфейсы серверной операционной системы 
«Microsoft Windows Server 2016»; 
• настраивать DNS-сервер в серверных операционных системах 
«Windows Server»; 
• осуществлять добавление, настройку и проверку работоспособно-
сти роли «Active Directory Domain Services» в серверной операционной си-
стеме «Windows Server 2016»; 
• осуществлять добавление, настройку и проверку работоспособно-
сти роли «Active Directory Certificate Services» в серверной операционной си-
стеме «Windows Server 2016»; 
• осуществлять добавление, настройку и проверку работоспособно-
сти роли «Active Directory Federation Services» в серверной операционной си-
стеме «Windows Server 2016». 
Владеть: 
• основными навыками работы с программным обеспечением вирту-
ализации операционных систем; 
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• основными навыками работы в операционной системе Microsoft 
Windows Server 2016; 
• основными навыками администрирования серверных ОС; 
• основными навыками по настройке виртуальных машин; 
• навыками настройки ролей серверной операционной системы 
«Windows Server 2016»; 
• навыками по настройке ЛВС; 
• способами работы с настольными и клиент-серверными системами 
в ранге администратора сервера. 
В соответствии с ФГОС ВО, у выпускника, освоившего программу ба-
калавриата должны обладать следующими общепрофессиональными компе-
тенциями: 
• способностью проектировать и осуществлять индивидуально-
личностные концепции профессионально-педагогической деятельности 
(ОПК-1); 
• способностью выявлять естественнонаучную сущность проблем, 
возникающих в ходе профессионально-педагогической деятельности (ОПК-2); 
• способностью осуществлять письменную и устную коммуникацию 
на государственном языке и осознавать необходимость знания второго языка 
(ОПК-3); 
• способностью осуществлять подготовку и редактирование текстов, 
отражающих вопросы профессионально-педагогической деятельности (ОПК-4); 
• способностью самостоятельно работать на компьютере (элементар-
ные навыки (ОПК-5); 
• способностью к когнитивной деятельности (ОПК-6); 
• способностью обосновать профессионально-педагогические дей-
ствия (ОПК-7); 
• готовностью моделировать стратегию и технологию общения для 
решения конкретных профессионально-педагогических задач (ОПК-8); 
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• готовностью анализировать информацию для решения проблем, 
возникающих в профессионально-педагогической деятельности (ОПК-9) 
• владением системой эвристических приемов и методов (ОПК-10). 
2.3 Методика использования лабораторного практикума 
Практикум содержит в себе пять занятий: «Лабораторная работа №1», 
«Лабораторная работа №2», «Лабораторная работа №3», «Лабораторная ра-
бота №4», «Лабораторная работа №5» и «Глоссарий». Пункты «Лабораторная 
работа №1-5» являются основным и включают в себя все шаги создания и 
настройки роли Active Directory Federation Service операционной системы 
Windows Server 2016 на базе виртуальной машины в программном обеспече-
нии VMware Workstation 12 (рисунок 19). 
 
Рисунок 19 — Пример материала для работы в Лабораторной работе №1 
Данные пункты направлены на проверку действующих знаний студен-
та, т. к. в лабораторной работе студенту предлагается выполнить задания вы-
сокого уровня. Также, там предоставлен соответствующий материал, для вы-
полнения работы, позволяющий студентам ознакомиться с новой темой. Ма-
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териалы лабораторных работ связаны между собой и должны выполняться, 
соблюдая последовательность. 
Методические указания для преподавателя указаны в лабораторном 
практикуме. 
Дистрибутив операционной системы приложен к практикуму. 
Требования подготовки знаний студента к выполнению лабораторных 
работ: 
• навыки по созданию виртуальных машин; 
• навыки по настройке операционных систем Windows; 
Технические требования к персональному компьютеру студента указа-
ны в методических указаниях к лабораторному практикуму. 
В случае появления ошибок во время выполнения лабораторных работ 
студентом, в тексте лабораторных присутствуют пометки о возможных 
ошибках. Если пометки отсутствуют, и студент не может решить проблему 
своими силами, то ему необходимо отправить запрос о помощи преподавате-
лю с описанием проблемы и скриншотом. 
Результаты выполненных работ студенту необходимо предоставить 
преподавателю в виде видеозаписи проделанной работы. 
Рассмотрим время выполнения, цели, задачи для каждой лабораторной 
работы подробнее. 
Лабораторная работа №1. Установка и начальная настройка операци-
онной системы Widows Server 2016. 
Цель: Научиться устанавливать и производить начальную настройку 
операционной системы «Widows Server 2016». 
Время выполнения: 1 час 30 минут. 
Задачи: 
1. Создание и настройка новой виртуальной машины в «VMware 
Workstation». 
2. Установка на виртуальную машину операционной системы «Wid-
ows Server 2016». 
39 
 
3. Начальная настройка установленной операционной системы «Wid-
ows Server 2016». 
Результат выполненной работы студент должен предоставить препода-
вателю в виде видеозаписи проделанной работы, а также ответить н кон-
трольные вопросы и выполнить самостоятельное задание. 
В данной лабораторной работе студенту предлагается выполнить уста-
новку и настройку операционной системы «Widows Server 2016» на вирту-
альную машину «VMware Workstation» (рисунок 20). 
 
Рисунок 20 — Отрывок из лабораторной работы №1 
Лабораторная работа №2. Настройка сетевых интерфейсов и DNS-
сервера, добавление роли сервера «Active Directory Domain Services» опера-
ционной системы Microsoft Windows Server 2016. 
Цель: Научиться производить настройку сетевых интерфейсов и DNS-
сервера, а также добавлять роль сервера «Active Directory Domain Services» 
операционной системы «Microsoft Windows Server 2016». 
Время выполнения: 1 час 30 минут. 
Задачи: 
1. Настроить сетевые интерфейсы в виртуальной операционной си-
стеме «Widows server 2016». 
2. Настроить сервер DNS-сервер на основе виртуальной операционной 
системы «Widows server 2016». 
3. Добавление роли сервера «Active Directory Domain Services» в вир-
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туальной операционной системе «Microsoft Windows Server 2016». 
Результат выполненной работы студент должен предоставить препода-
вателю в виде видеозаписи проделанной работы, а также ответить н кон-
трольные вопросы и выполнить самостоятельное задание. 
В данной лабораторной работе студенту предлагается выполнить 
настройку сетевых интерфейсов и DNS-сервера, а также добавить роль сер-
вера «Active Directory Domain Services» в операционной системе «Microsoft 
Windows Server 2016» (рисунок 21). 
 
Рисунок 21 — Отрывок из лабораторной работы №2 
Лабораторная работа №3. Добавление и настройка роли сервера 
«Active Directory Certificate Services» операционной системы «Microsoft 
Windows Server 2016». 
Цель: Научиться добавлять и настраивать роль сервера «Active 
Directory Certificate Services» операционной системы «Microsoft Windows 
Server 2016». 
Время выполнения: 1 час 30 минут. 
Задачи: 
1. Добавление роли сервера «Active Directory Certificate Services» в 
виртуальной операционной системе «Microsoft Windows Server 2016». 
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2. Настройка «Active Directory Certificate Services». 
3. Добавление собственного сертификата доступа в операционной си-
стеме «Windows Server 2016». 
Результат выполненной работы студент должен предоставить препода-
вателю в виде видеозаписи проделанной работы, а также ответить н кон-
трольные вопросы и выполнить самостоятельное задание. 
В данной лабораторной работе студенту предлагается добавить и 
настроить роль сервера «Active Directory Certificate Services» (рисунок 22). 
 
Рисунок 22 — Отрывок из лабораторной работы №3 
Лабораторная работа №4. Добавление роли «Active Directory Federa-
tion Service» операционной системы «Microsoft Windows Server 2016». 
Цель: Научиться добавлять и настраивать роль сервера «Active 
Directory Federation Service» операционной системы «Microsoft Windows 
Server 2016». 
Время выполнения: 1 час. 
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Задачи: 
1. Добавление роли сервера «Active Directory Federation Service» в 
виртуальной операционной системе «Microsoft Windows Server 2016». 
2. Первичная настройка «Active Directory Federation Service». 
Результат выполненной работы студент должен предоставить препода-
вателю в виде видеозаписи проделанной работы, а также ответить н кон-
трольные вопросы и выполнить самостоятельное задание. 
В данной лабораторной работе студенту предлагается добавить и про-
вести первичную настройку роли сервера «Active Directory Federation 
Service» (рисунок 23). 
 
Рисунок 23 — Отрывок из лабораторной работы №4 
Лабораторная работа №5. Работа с «Active Directory Federation 
Service» в операционной системе «Microsoft Windows Server 2016». 
Цель: Научиться работать и настраивать способы аутентификации 
«Служб федерации» в операционной системе «Microsoft Windows Server 
2016». 
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Время выполнения: 1 час 30 минут. 
Задачи: 
1. Проверка метафайла сервера «Active Directory Federation Service». 
2. Добавление сертификата в «IIS». 
3. Создание «клеймов» в «Active Directory Federation Service».  
Результат выполненной работы студент должен предоставить препода-
вателю в виде видеозаписи проделанной работы, а также ответить н кон-
трольные вопросы и выполнить самостоятельное задание. 
В лабораторной работе студенту предлагается настроить 
конфигурацию служб федерации и добавить клеймы, необходимые для 
аутентификации через службы федерации (рисунок 24). Проверка правильно-
сти настроек производится с помощью пошаговых инструкций. В описании 
каждого шага студенту будет предоставлен набор типовых действий, кото-
рые он должен выполнить для поиска и устранения ошибки. 
 
Рисунок 24 — Отрывок из лабораторной работы №5 
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2.4 Программно-технические средства лабораторного практикума 
Для создания лабораторного практикума «Аутентификация корпора-
тивных клиентов на основе служб федерации Windows Server 2016» исполь-
зовались следующие программы: 
1. VMware Workstation — программный продукт виртуализации для 
операционных систем Microsoft Windows, Linux, FreeBSD, Mac OS X, So-
laris/OpenSolaris, ReactOS, DOS и других.  
2. Microsoft Windows Server 2016 Datacenter — Серверно-
ориентированная система, релиз которой состоялся 29 сентября 2016 года. В 
соответствии с технической спецификацией Windows Server 2016, разрабаты-
вались 3 редакции операционной системы: Essentials, Standard и Datacenter. 
Аналогично Windows Server 2016, версии Datacenter и Standard являются 
идентичными, с одной только разницей, что изменена система лицензирова-
ния. Редакция Essential фукционально незначительно отличается редакций 
Datacenter и Standard, а функциональные отличия между ними несколько из-
менены. 
3. Adobe Acrobat — это популярный конвертер PDF. Он содержит 
множество интеллектуальных функций, которые предоставляют дополни-
тельные возможности для взаимодействия. Объединение широкого диапазо-
на содержимого включая документы, электронные таблицы, электронную 
почту, изображения, видеоматериалы, 3D-графику и карты в одном сжатом и 
структурированном портфолио PDF. Совместная работа при рецензировании 
документов, к которым предоставлен общий доступ.  
2.5 Интерфейс и навигация 
Данный лабораторный практикум был разработан средствами «Mi-
crosoft Office Word 2016», сохранен в формат «PDF», при помощи «Adobe 
Acrobat Pro X», и может работать в любом современном браузере, либо в 
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установленных приложениях для чтения файлов «PDF. Для создания вирту-
альных машин использовался эмулятор виртуализации «VMware Workstation 
12» и дистрибутив серверной операционной системы «Microsoft Windows 
Server 2016». Вводная страница разработана в графическом редакторе 
Paint.NET (рисунок 25). 
 
Рисунок 25 — Вводная страница лабораторного практикума 
Пункт «Глоссарий» содержит общую теоретическую информацию, ко-
торая не относится к конкретной теме выполняемой лабораторной работы 
(рисунок 26). 
 
Рисунок 26 — Глоссарий 
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2.6 Структура лабораторных работ в практикуме  
Основная цель лабораторной работы №4 является обучение навыкам 
установки и настройки Служб Федерации в серверной операционной системе 
«Microsoft Windows Server 2016». 
В ходе лабораторной работы студенту предстоит выполнить ряд задач, 
посвященных установке и настройке Служб Федерации в серверной опера-
ционной системе «Microsoft Windows Server 2016». Которые в дальнейшем 
будут использоваться на практике различных предприятий. 
Актуальность лабораторной работы определяется следующим приме-
ром применения. Службы федерации Active Directory — это компонент опе-
рационных систем Windows Server 2012 и Windows Server 2016, который 
обеспечивает использование технологии единого входа для проверки под-
линности пользователя в нескольких связанных веб-приложениях в течение 
всего сетевого сеанса. Организации, которые применяют доменные службы 
Active Directory, могут использовать преимущества технологии единого вхо-
да благодаря встроенной проверке подлинности Windows в границах области 
безопасности или в пределах организации. Службы федерации Active 
Directory расширяют эти функциональные возможности на приложения, под-
ключенные к Интернету. Благодаря этому клиенты, партнеры и поставщики 
получают единообразный оптимизированный пользовательский интерфейс 
единого входа при работе с веб-приложениями организации. Кроме того, 
серверы федерации могут быть развернуты в нескольких организациях, что 
облегчает федеративные транзакции «бизнес-бизнес» между организациями-
партнерами. Конфигурирование и настройка служб федерации также являет-
ся основополагающей задачей. Поэтому установки и настройке посвящен це-
лый раздел. 
Начальным этапом выполнения лабораторной работы, при условии, что 
предыдущие лабораторные работы выполнены, является добавление роли 
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«Active Directory Federation Service» в серверной операционной системе «Mi-
crosoft Windows Server 2016».  
Этап добавления роли «Active Directory Federation Service» в серверной 
операционной системе «Microsoft Windows Server 2016» изображен на рисун-
ке 27. 
 
Рисунок 27 — Первый этап добавления роли «Active Directory Federation Service» 
После открытия «Мастера добавления ролей и компонентов» необхо-
димо пройти к разделу «Роли сервера», с помощью кнопки «Далее» (рису-
нок 28), и выбирать «Службы федерации Active Directory». 
 
Рисунок 28 — Выбор ролей сервера в операционной системе «Windows Server 2016» 
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После нажатия кнопки «Далее» произойдёт переход к выбору компо-
нентов (рисунок 29). В данном случае никакие компоненты не нужны. 
 
Рисунок 29 — Окно выбора установки компонентов 
На следующей странице изображено какие роли и компоненты были 
выбраны для установки (рисунок 30). 
 
Рисунок 30 — Подтверждение установки 
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На завершающем этапе показано окно установки роли (рисунок 31). 
 
Рисунок 31 — Завершающий этап добавления роли 
Если все действия были выполнены правильно, то в «Диспетчере сер-
вер» появится роль сервера «Службы федерации Active Directory» (рису-
нок 32).  
 
Рисунок 32 — Добавленная серверная роль «Службы федерации Active Directory» 
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Далее выполняющему предстоит начальная настройка «Службы феде-
рации Active Directory». Для этого необходимо в «Диспетчере серверов» 
нажать на роль сервера «Службы федерации Active Directory». В появившем-
ся разделе открыть настройку роли в указанном на рисунке 33 порядке. 
 
Рисунок 33 — Настройка роли сервера «Службы федерации Active Directory» 
В открывшемся «Мастере настройки служб федерации Active 
Directory» нужно выбрать «Создать новый сервер федерации в новой ферме» 
(рисунок 34). 
 
Рисунок 34 — Начало первичной настройки «AD FS» 
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В следующем диалоге нужно выбрать адрес заранее настроенного «Ac-
tive Directory Domain Services».  
В следующем пункте предлагается выбрать сертификат (который со-
здается в третьей лабораторной работе) и имя службы (рисунок 35). При пе-
реходе в конец настроек, нужно выполнить конфигурацию и перезагрузиться. 
 
Рисунок 35 — Настройка свойств службы федерации 
После перезагрузки проверяем настройки «Службы федерации Active Di-
rectory» в консоли «PowerShell» командой «Get-AdfsProperties» (рисунок 36). 
 
Рисунок 36 — Обзор характеристик «Служб федерации Active Directory» в консоли  
«PowerShell» 
После всех выполненных этапов, необходимо отчитаться перед препо-
давателем за проделанную работу. Формат отчета представляет собой видео-
запись проделанной работы и ответ на четыре контрольных вопросы. 
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ЗАКЛЮЧЕНИЕ 
В рамках выпускной квалификационной работы был разработан лабо-
раторный практикум «Аутентификация корпоративных клиентов на основе 
служб федерации Windows Server 2016». 
Реализованы следующие задачи: 
1. Проведен анализ литературы и интернет-источников по теме иссле-
дования. 
2. Спроектирована структура лабораторного практикума в соответ-
ствии с рабочей программой дисциплины. 
3. Реализован интерфейс лабораторного практикума «Аутентифика-
ция корпоративных клиентов на основе служб федерации Windows Server 
2016». 
4. Разработаны лабораторные занятия и контрольные задания. 
Задачи находятся прямо в лабораторном практикуме, что позволяет 
проверять знания студентов без отрыва от изучения темы. Если студент не 
смог решить задачу, то он легко может вернуться к повторению материала. 
Программа обеспечивает полностью устойчивое функционирование и 
не нарушает целостность системы, системного реестра или системного про-
граммного обеспечения. 
Интерфейс программы представлен в виде окна, в формате «Adobe PDF». 
Созданный лабораторный практикум не является постоянным, потому 
что информация по данной теме обновляется и его придется дополнять но-
вой, обновленной информацией. 
Разработанный практикум будет использоваться в Российском государ-
ственном профессионально-педагогическом университете студентами треть-
его курса профилизации «Компьютерные технологии». 
Цель выпускной квалификационной работы достигнута, поставленные 
задачи выполнены. 
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